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Riihimaen kaupunki
Henkilotietojen kasittelyn ehdot ja kasittelytoimien kuvaus
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| Osa: Sopimusehdot

Palveluntuottaja noudattaa voimassa olevan tietosuojalainsdadannon edellyttamia menettelytapoja ja
henkilotietojen kasittelya ja suojaamista koskevia sadanndksid. Palveluntuottaja vastaa siita, etta palve-
lu on kulloinkin voimassa olevan tietosuojalainsdadanndn ja sopimuksen vaatimusten mukainen, ot-
taen erityisesti huomioon, mita sisdanrakennetusta ja oletusarvoisesta tietosuojasta on saddetty.

Tilaaja on rekisterinpitdja. Palveluntuottaja noudattaa henkilotietojen kasittelijand tdman sopimuksen
liitteena olevia ehtoja henkilotietojen kasittelysta.

Il Osa: Henkilotietojen kasittelyn ehdot

1. Yleista

1.1. Téma sopimusliite “Henkilotietojen kasittelyn ehdot” on osa sopimusta (Dnro

), jaljempana ”"Sopimus”, jonka Tilaaja on tehnyt Palveluntuottajan kanssa.

1.2. Tassa sopimusliitteessa maaritellaan Tilaajaa ja Palveluntuottajaa sitovasti ne henkil6tietojen

kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan
toimeksiannosta kasittelee henkil6tietoja Tilaajan puolesta. Naissa ehdoissa kuvatuista Palve-
luntuottajan toimenpiteistd ja velvollisuuksista ei suoriteta erillistd korvausta, ellei toisin ole
ndissa ehdoissa tai pddsopimuksessa sovittu.

2. Osapuolten roolit henkilotietojen kasittelyssa

2.1.

2.2.

2.3.

Kasiteltdessa henkilotietoja Tilaaja on rekisterinpitdja ja Palveluntuottaja on henkilotietojen
kasittelija (jaljempana myos "kasittelija”), ellei henkil6tietojen kasittelyn tarkoituksesta muuta
johdu. “Tilaajan henkil6tiedoilla” tarkoitetaan ndissa ehdoissa henkiltietoja, joista Tilaaja
vastaa rekisterinpitajana.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus sekd henkilotietojen tyypit ja rekisteroi-
tyjen ryhmat seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet kuvataan ndiden
ehtojen liitteessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa.
Palveluntuottaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja oh-
jeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen ylldpidosta ja saatavuudes-
ta.

Jos kohdan 2.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja
laatii tai tdydentda kasittelytoimien kuvausta tarvittaessa yhteistyossd Palveluntuottajan
kanssa.



GDPR-liite

3. Palveluntuottajan yleiset velvollisuudet

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Palveluntuottaja kasittelee henkildtietoja Sopimuksen ja Tilaajan antamien ohjeiden mukai-
sesti. Ryhmittyman ollessa Kasittelijanad tdman sopimusliitteen velvoitteet koskevat kaikkia
ryhmittyman jasenid, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkilotieto-
jen kasittelyyn.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se
varmistaa, ettd Tilaajan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittu-
jen kaytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkil6tietojen lain-
mukainen kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saa-
tavuus ja vikasietoisuus.

Palveluntuottaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittele-
midan henkilétietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laa-
juudessa.

Palveluntuottaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon Tilaa-
jan henkilétietoihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti tie-
tosuojavastaavan tai yhteyshenkilén yhteystiedot Tilaajalle.

Palveluntuottaja saattaa Tilaajan saataville tdman pyynndsta kaikki tiedot, jotka Tilaaja tarvit-
see rekisterinpitdjalle ja Palveluntuottajalle saadettyjen velvollisuuksien noudattamisen osoit-
tamista varten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten
ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitdmiseen seka tie-
tosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Palveluntuottaja tekee na-
ma tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin sovita.

Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisterdityjen pyynnoistd, jotka kos-
kevat rekisterdidyn oikeuksien kayttamistd. Palveluntuottaja ei itse vastaa ndihin pyyntoihin.
Palveluntuottaja avustaa Tilaajaa, jotta Tilaaja pystyy tdyttamaan velvollisuutensa vastata
ndihin pyyntoihin. Pyynnot voivat edellyttaa Palveluntuottajalta esimerkiksi avustamista rekis-
teroidylle tiedottamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, hen-
kilotietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai re-
kisteréidyn omien henkilotietojen siirtdmisessa jarjestelmasta toiseen.

Palveluntuottaja sallii Tilaajan aloitteesta suoritettavat auditoinnit ja osallistuu ja avustaa niis-
sa ilman erillistd korvausta. Mikali Tilaaja tai Tilaajan valtuuttama auditoija suorittaa tarkas-
tuksen, vastaa Tilaaja tekemansa tai teettdmansa auditoinnin kustannuksista.

4. Tilaajan ohjeet
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4.1.

4.2.

Palveluntuottaja noudattaa Tilaajan henkilotietojen kasittelyssa sopimuksessa ja naissa eri-
tyisehdoissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta
ja saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan
antamat ohjeet ovat puutteellisia tai jos Palveluntuottaja epailee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa Palveluntuottajalle antamiaan henkilotie-
tojen kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuk-
sen mukaisiin palveluihin liittyvid muita kuin vahaisida muutoksia, niiden vaikutuksesta sovi-
taan erikseen.

5. Palveluhenkil6sto

5.1.

5.2.

Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus ka-
sitelld Tilaajan henkil6tietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassa-
pitoehtoja tai heitd koskee lakisdaateinen salassapitovelvollisuus.

Palveluntuottaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy Ti-
laajan henkildtietoihin, on tietoinen henkilotietojen kasittelyyn liittyvista velvoitteistaan ja ka-
sittelee niitd ainoastaan sopimuksen, ndiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.
Palveluntuottaja vastaa henkildstonsa ajantasaisesta henkilGtietojen kasittelyn osaamisesta ja
siihen liittyvasta tietosuojasta ja —turvasta.

6. Alihankkijat, jotka kasittelevat henkil6tietoja

6.1.

6.2.

6.3.

6.4.

Siltd osin kuin Palveluntuottaja kdyttaa toiminnassaan alihankkijoita, jotka kasittelevat henki-
|6tietoja, alihankintaan sovelletaan Sopimuksen lisdksi tdssa sopimusliitteessa kuvattuja ehto-
ja.

Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkilotietoja, alihankkijan kayttdminen
edellyttda Tilaajan ennakkoon kirjallisesti antamaa lupaa.

Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kaytta-
mansa alihankkijat noudattamaan omalta osaltaan sopimuksessa Palveluntuottajalle asetettu-
ja velvoitteita seka Tilaajan antamia kulloinkin voimassa olevia henkilGtietojen kasittelyyn liit-
tyvia ohjeita. Palveluntuottaja varmistaa, etta sopimuksen mukainen Tilaajan tarkastusoikeus
voidaan ulottaa alihankkijaan.

Palveluntuottaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja
vastaa siitd, etta alihankkija noudattaa omalta osaltaan henkil6tietojen kasittelijdlle asetettuja
velvoitteita. Jos Tilaaja perustellusti katsoo, ettd Palveluntuottajan alihankkija ei tayta tie-
tosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Palveluntuottajaa vaihtamaan alihankkijaa.
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8.

6.5. Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Tilaajalle
etukateen. llmoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkilotietoja tie-
tosuojalainsddadannon mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotet-
tua alihankkijaa.

Palvelun paikka

7.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella Tilaa-
jan henkilotietoja ainoastaan Euroopan talousalueella. Mita sopimuksessa ja ndissa erityiseh-
doissa sovitaan henkilotietojen kasittelystd, koskee myds padsyn mahdollistamista Tilaajan
henkilotietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

7.2. Jos sopijapuolet sopivat, etta Palveluntuottajaa saa siirtdaa Tilaajan henkildtietoja Euroopan ta-
lousalueen ulkopuolelle, sopijapuolet huolehtivat siitd, etta henkildtietojen siirto toteutetaan
lainsdaddannon mukaisesti.

Tietoturvaloukkaukset

8.1. Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkil6tietojen tie-
toturvaloukkauksesta ilman aiheetonta viivytysta. Lisaksi Palveluntuottaja sitoutuu ilmoitta-
maan Tilaajalle ilman aiheetonta viivytystd muista palvelun hairio- tai ongelmatilanteista, joil-
la voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin. lImoitus tehddan sopimuksessa
maaritellylle sopimusyhteyshenkilolle sekd tietosuojavastaavalle (tietosuojavastaavan yhteys-
tiedot https://www.riihimaki.fi/tietosuoja/). Palveluntuottaja ei anna tietoja muille tahoille
kuin rekisterinpitajalle.

8.2. Palveluntuottajan on annettava Tilaajalle vahintdadn seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakoisista seurauksista; ja

iv. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta toi-
menpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja kor-
jaamiseksi.


https://www.riihimaki.fi/tietosuoja/
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9. Henkil6tietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun kasittelemidan
henkilotietoja ilman Tilaajan nimenomaista pyyntoa.

9.2. Sopimuksen paadttyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan
puolesta kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot henkil6-
tiedoista, ellei muuta ole sovittu. Tilaajan henkilotiedot toimitetaan Tilaajalle pyydetyssa
muodossa (paperi / erikseen sovittu sahkéinen muoto). Tietoja ei saa poistaa, jos lainsdadan-
ndssa tai viranomaisen maaraykselld on edellytetty, ettd Palveluntuottaja sdilyttaa henkilotie-
dot.

10. Sanktiot

10.1. Palveluntuottaja on velvollinen korvaamaan kaikki henkildtietojen kasittelysta Tilaajalle syn
tyneet valittomat vahingonkorvaukset ja muu kulut, jotka aiheutuvat palveluntuottajan vir
heellisestd menettelysta tai laiminlyonnista.

Palveluntuottaja on velvollinen maksamaan sopimussakkoa aiheuttamastaan tietosuojalouk-
kauksesta alla olevan taulukon mukaisesti. Ennen sakon langettamista Tilaaja pyytaa kirjalli-
sen selvityksen tietosuojaloukkauksesta Palveluntuottajalta.

Tietosuojarikkomuksen laa- | sopimussakko
juus
tahaton yksittdinen tietosuoja- | enintdén 300 €
loukkaus (vahainen riski rekis-
terdidylle)

toistuva, useita rekisterdityja enintdén 1000 €
koskeva tai laiminly6nnista
johtuva tietosuojaloukkaus
(mahdollinen riski rekiste-
roidyille)

tahallinen tai laaja tietosuoja- enintdan 5000 €
loukkaus (riski rekisterdidyille)

Liséksi olennainen tai toistuva palveluntuottajan aiheuttama tietosuojaloukkaus voi olla
sopimuksen purkuperuste.



KASITTELYTOIMIEN KUVAUS

1. Osapuolet

Tilaaja:
Palveluntuottaja:

2. Dokumentin tarkoitus

Tilaaja on tehnyt Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa Pal-
veluntuottaja toimii Tilaajan yllapitamaan henkilorekisteriin kuuluvien henkildtietojen kasittelijana.

Tasséd dokumentissa kuvataan kasittelytoimet, joita palveluntuottaja henkilotietojen késittelijana
tekee Tilaajan puolesta, henkil6tietojen tyypit seka kasiteltavat henkildtiedot. Henkildtietojen ka-
sittelyssa on noudatettava Palveluntuottajan ja Tilaajan valistd Sopimusta seké Tilaajan ohjeita.

3. Henkildtietojen tyypit ja rekisteroityjen ryhmat

Osapuolet ovat sopineet, etta Palveluntuottaja kasittelee Tilaajan puolesta Sopimuksessa sovitun
palvelun tuottamiseksi seuraavia Asiakkaan henkilorekisteriin kuuluvia henkilotietoja.
- X [ohje: kirjoita tahan, mita rekisterdityjen ryhmia Palveluntuottaja kasittelee, esim. Tilaa-
jan tyontekijat]
- X [ohje: taydenna tahan, mit& henkilttietoja Palveluntuottaja kasittelee. Esim. Tilaajan
tyontekijan nimi ja kayttajatunnus]
- X
- X

4. Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, ettéd Palveluntuottaja...

Ohje: kirjoita tahan, miksi ja miten Palveluntuottaja kasittelee kyseisia henkilétietoja. Esimerkiksi
Tilaaja tilaa Palveluntuottajalta tietokoneiden asennuspalvelua, minka vuoksi Palveluntuottajan on
kasiteltava Asiakkaan kayttajien tietoja tietokoneiden kayttajakohtaisen asennuksen loppuunsaat-
tamiseksi.

5. Henkildtietojen kasittelyn kesto

Palveluntuottaja kasittelee tassa liitteessé yksildityja henkildtietoja seuraavan ajan:

Ohje Tilaajalle: kuvaa tdh&n henkildtietojen kasittelyn kesto Palveluntuottajalla. Esimerkiksi tietty-
jen laitteiden asennustoimien ajan, minka jalkeen Palveluntuottaja palauttaa / tuhoaa henkildtie-
dot. Tai vaihtoehtoisesti sopimuskauden ajan.
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Tietoturvan ja tietosuojan ohjeistus — Vahimmaisvaatimukset palveluntuottajalle

Tilaaja edellyttaa Palveluntuottajalta tietoturvallista toimintatapaa ja toimittaa tarvittaessa tarkempia ohjeita
sen toteuttamiseksi. Seuraavassa asiaan liittyvia vahimmaisvaatimuksia, jotka palveluntuottajan tulee tayttaa.
Palveluntuottajan tulee pyytaa Tilaajalta ohjeistuksen tarkennusta niilta osin, kuin ohjeistus ei ole riittavan
kattavaa.

1. FYYSINEN TURVALLISUUS
Palveluntarjoaja vastaa siita, etta tilat joissa sailytetdaan Tilaajan henkil6tietoja ja niiden kasittelyyn kay-
tettdvia laitteita, ovat asianmukaisesti suojatut. Tilojen padsynhallinta on asianmukaisesti rajoitettua ja
tilojen fyysinen turvallisuus, kuten palo-, varkaus- ja vesivahinkojen uhka on tiedostettu ja riittavat suo-
jaustoimet on tehtyna.

2. PAASYNHALLINTA
Palveluntarjoaja vastaa siita, etta sahkoisten tietovalineiden paasynhallinnasta on huolehdittu riittavan
turvallisella ja tarvittaessa moninkertaisella tunnistamiskaytannolla. Tietovalineiden sisaltamiin Tilaajan
henkilotietoihini ei tule olla paasya muilla kuin asianmukaisesti koulutetuilla tietojen kasittelijoilla, jot-
ka toteuttavat Tilaajan antamaa tehtavaa.

3. TIETOJEN TALLENNUS
Palveluntarjoaja vastaa siitd, ettd Tilaajan henkilotietoja ei tallenneta EU:n alueen ulkopuolella sijaitse-
vaan tallennuspaikkaan (EU:n rajat ylittavia pilvipalveluja ei kdytetd) muutoin kuin Tilaajan kirjallisella
suostumuksella. Sdhkdisessa muodossa olevista tiedoista muodostetaan varmuuskopioita, mikali se on
tarpeen Tilaajan henkil6tietojen tallessa pysymisen varmistamiseksi. Varmuuskopiot sdilytetaan asian-
mukaisesti suojattuna. Tilaajan valinnan mukaan Tilaajan henkil6tiedot joko tuhotaan tai toimitetaan
Tilaajalle tietoturvallisella tavalla valittomasti kdyttotarkoituksen ja sdilytysvelvoitteen paatyttya. Palve-
luntarjoaja ei saa sailyttaa Tilaajan tietoja, joiden sailytykseen ei ole perustetta.

4. PAATELAITE- JA VERKKOTURVALLISUUS
Palveluntuottaja vastaa siitd, etta tietojen kasittelyssa kaytettava laitteisto on asianmukaisesti suojattu
virus- ja haittaohjelmien aiheuttamia uhkia vastaan. Langattomat verkkoyhteydet ovat vahvasti salattu-
ja ja kaikki verkkoyhteydet palomuurilla suojattuja. Henkil6tietoja ei siirretd suojaamattomia yhteyksia
kdyttaen (suojaamaton sahképosti, http, tms.).

5. HALLINNOLLINEN JA ORGANISATORINEN TIETOSUOJA
Palveluntuottajalla on nimettyna tietosuojasta vastaava yhteyshenkild. Palveluntuottajalla on jatku-
vuuden hallinnan suunnitelmat hairiétilanteiden varalle seka toimintaohjeet tietoturva- ja tietosuoja-
poikkeamien varalle. Henkilotietoja kasittelevat henkilot ovat saaneet riittavasti koulutusta henkilotie-
tojen kasittelysta, kdytossa olevan tietojarjestelman kadytosta, tietoturvallisesta toimintatavasta ja tie-
tosuojasta. Henkilotietojen kasittelya seurataan asiattoman tietojenkasittelyn havaitsemiseksi ja kaikis-
ta tietosuoja- tai tietoturvapoikkeamista seka vakavista epailysta ilmoitetaan Tilaajalle viipymatta. Pal-
veluntuottaja voi kayttaa Tilaajan henkilGtietojen kasittelyyn tietojarjestelmapalvelua varmistuttuaan,
ettd sen kayttoon liittyvat sopimukset ovat tietosuojalainsaadannon ja Tilaajan vaatimusten mukaisia
seka tietojarjestelmatoimittaja on Tilaajan hyvaksyma.
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